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Objetivo General

Implementar una solucién de monitoreo de infraestructura de equipos TIC, que permita
de manera proactiva minimizar los riesgos de averia, conocer el estatusy generar reportes
que sirvan de insumos a los indicadores de disponibilidad requeridos por el negocio.

Objetivos Especificos:

e Contar con una herramienta de permita la monitorizacion de redes y servidores
asi como de las aplicaciones en uso.

e Poder analizar el ancho de banda, su uso y controlar el trafico de la red en los
servicios de internet suscritos.

e Poder gestionar de manera efectiva los Logs de firewall mediante una recoleccidn,
analisis y almacenamiento segun la conformidad de las mejores practicas

e Poder gestionar las configuraciones mediante una GUI Web, a su vez recibir
notificaciones ante cambios no autorizadas para tener mayor control de los
cambios en produccidn.

Alcance:

La contratacion incluye los servicios, bienes tangibles e intangibles necesarios para la
implementacion de la solucién de'monitoreo de dispositivos tecnolégicos hasta la puesta
en produccion de la solucién requerida incluyendo la transferencia de conocimiento y
capacitaciones para su administracion.

Metodologia o forma en que se prestara el servicio

El proveedor presentara la propuesta de la metodologia usada para alcanzar los objetivos,
atendiendo las condiciones presentadas en este TDR, este documento formara parte de
los documentos requeridos para la evaluacion.

Se realizara un levantamiento del disefio y de las informaciones requeridas por el
proveedor o los interesados para estimar los recursos requeridos para la implementacién
llave en mano de la solucidn, esta visita se podra realizar el proximo dia laborable de la
fecha de publicacién de la oferta, para realizar el levantamiento de informacidn requerido
para la presentacion de la oferta.

Los datos de los interesados deberdn ser enviados a la cuenta compras@adess.gob.do
indicando las siguientes informacicnes mfnimas de contacto:



Nombre y apellido

Cedula de identidad

Nombre de la empresa que representa
RNC

NCF

Actividades a realizar

Realizar el disefio de arquitectura para la implementacién de la solucién de
monitoreo de dispositivos tecnoldgicos

Registrar y entregar el o los licenciamiento relacionados a la solucion.

Configurar la solucién segin el disefio establecido, realizando las mejores
prdcticas.

Realizar la transferencia de conocimiento del proceso de implementacién a 2
técnicos del drea de infraestructura.

Realizar las pruebas de todas las politicas y establecidas.

Entregar reporte final de implementacién.

Condiciones

Condiciones del lugar y duracién del trabajo:

Todos los trabajos de implementacién seran realizados en las instalaciones de la
oficina principal de la Administradora de Subsidios Sociales direccién Av. Gustavo
Mejia Ricart #141, Ens. Julieta, Edif. ADESS, Santo Domingo, Rep. Dom., Codigo
postal: 10130, en horarios a partir de las 8:00 AM- 10:00 PM en dias laborables, a
partir de las 8:00 AM- 5:00 PM para los fines de semana si fuera requerido.

Todas las actividades de implementacion seran realizadas in Situ, no se permitiran
accesos remotos ni se suministraran equipos o suministros como PC, Laptops,
Cables de red, etc. que sean requeridos para realizar los trabajos solicitados, el

proveedor debera de contar con todos los insumos requeridos para la entrega
efectiva de la solucién requerida.

Los trabajos de implementacién no pueden exceder las 2 semanas calendario a
partir de la recepcion de los equipos o recursos requeridos.



Condiciones de la solucion:
1. Monitorizacion de redes y servidores

e Monitoriza la pérdida de paquetes, tiempos de respuesta, y
métricas de rendimiento de dispositivos tales como routers,

switches, servidores, VMs.
2. Andlisis de ancho de banda

e Analiza el ancho de banda consumido por los usuarios y las aplicaciones
mediante NetFlow, sFlow, jFlow, IP FiX, etc. y controla el tréfico de la red.

3. Gestién de logs de firewall

e Recolecta, analiza y almacena logs de firewall para seguridad y
conformidad de normas. Detecta y soluciona las vulnerabilidades en la

seguridad instantaneamente.

4. Gestidn de configuraciones

e Realiza backups, implementaciones, y aplica configuraciones
anteriores desde la GUI web. Envia notificaciones ante cambios
no autorizados.

5. Gestidn de direcciones IP y puertos de switches

e Gestiona direcciones IP para conocer su disponibilidad y espacio. Realiza

el seguimiento de los puertos de switches y los dispositivos conectados a
ellos, en tiempo real.

6. Gestion de fallos

e Configura umbrales multinivel para ser notificado ante fallos en varios
niveles por correo electrénico y SMS.
7. Ademas
e Monitorizacién distribuida
e Escalabilidad (en interfaces)

La solucién presentada debe de ser presentada con modalidad de licenciamiento
perpetuo para 200 nodos y contar con soporte del fabricante por 1 afo.



Transferencia de conocimiento

® El proveedor realizara la trasferencia de conocimiento del proceso de
implementacidn al personal técnico (2 técnicos) de la institucion que le
acompafaran.

Entregables:

1. Cronograma de trabajo.

2. Entrega de toda la documentacion relativa a la garantfa ofrecida, garantia local,
disefios requeridos y matriz de escalamiento de soporte, etc.

3. Entrega de todos las licencias implementadas y adquiridas.

Monto de la ejecucién y modo de pago.

El monto contratado incluird equipos, periféricos, partes, materiales, mano de obra y
supervisién en adicién a valores aplicables a este contrato, estipulados por ley, tales
como: Seguros, Pélizas y Fianzas.

Los pagos serdn realizados de acuerdo los productos entregables, a razén de:

® Pago unico con crédito a 45 dias a partir de la implementacién llave en mano,
incluyendo todas las actividades presentadas en los entregables.

Confidencialidad de la informacién:

Todo el ejecutivo, operativo y personal técnico que interactie con los datos e
informaciones de configuraciones, datos guardados, etc. deberd de aceptar el documento
Acuerdo de Confidencialidad y Privacidad con terceros que seran entregados con la
adjudicacién del contrato.

Conflicto de intereses — elegibilidad:

Para efectos de la decision de participar en el proceso de seleccién y/o aceptacién de la
contratacion, los candidatos deberdn tener en cuenta las causales de conflicto de interés
y elegibilidad establecidas en la ley 340-06 sobre Compras y Contrataciones de Bienes,
Servicios, Obras y Concesiones, los cuales podran ser consultados en Ia pagina Web:

http://www.comprasdominicana.gov.do/web/guest/leves-y-decretos




Requisitos legales:

Para proveedor:

* Facturas a clientes comerciales, al menos 3 del Gltimo afio de operaciones.

® Minimo dos (2) referencias de trabajos ejecutados, en los dltimos cinco afios, de
naturaleza similar al licitado; se aceptan referencias de trabajos ejecutados por un
monto inferior al monto de la Oferta.

* Certificacién original emitida por la Direccién General de Impuestos Internos
(DGII), donde se manifieste que se encuentra al dia en el pago de sus obligaciones
fiscales. (Vélido para la evaluacion legal).

® Dos (2) Estados Financieros auditados de los tltimos 2 periodos fiscales,
certificados por una firma o un CPA; cuando la empresa tenga dos (2) afios 0 mds
de constituida. Dichos estados financieros deben incluir los estados de resultados,
mediante los cuales se verifique la facturacién anual.

® Registro de Proveedor del Estado (RPE).

® Certificacion emitida por la Tesorerfa de la Seguridad Social, donde se manifieste
que se encuentra al dia en el pago de sus obligaciones de la Seguridad Social.

® Copia del certificado de Registro Mercantil actualizado.

e Copia cedula del representante legal de la empresa.

e Copia de los Estatutos Sociales y Acta Constitutiva debidamente registrada y
certificada por la Cdmara de Comercio y Produccién correspondiente al domicilio
de la empresa; certificada y firmada de conformidad a su original por la gerencia
0 por quienes ostenten poder de representacién otorgado por dicha gerencia y
debidamente sellada con el sello social de la empresa.

® Poder especial de representacién en el cual la empresa autoriza a la persona a
contratar en su nombre, debidamente legalizado por un notario y sellado con el
sello de la empresa. El documento debe estar legalizado en la Procuraduria
General de la Republica (PGR).

En caso de Consorcios, en adicién se requieren los siguientes documentos:

® Convenio de Consorcio. Debidamente notariado y legalizado ante la Procuraduria
General de la Republica (PGR).

* Actade Asamblea de cada empresa que sea socia, en la que se refiera la decisién
de participar en el Consorcio y la designacién de un representante dentro del
mismo. Acta debidamente registrada y certificada por la Cdmara de Comercio y
Produccién correspondiente al domicilio dela empresay debidamente sellada con
el sello social de la empresa.

NOTA: Todas las certificaciones deben estar vigentes.



